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Capitulo 1
Introducao

A Equipe de Auditoria do sistema de votacao eletronica da Universidade Federal de
Ouro Preto (UFOP), intitulado sistema e-Votacao UFOP, atendendo ao pedido oficial
da Comissao de Pesquisa Paritdria (CPP) para Reitoria da UFOP /2020 no que tange
a colaboragao dos docentes do Departamento de Computagao e Sistemas (DECSI) para
auditar o sistema, juntamente com o apoio da Comissao Especial Técnica (CET), vem,
por meio deste, encaminhar o Relatorio de Auditoria Interna para apreciacao e conhe-
cimento do resultado da Auditoria. A finalidade deste relatério é cientificar a CPP
acerca dos resultados observados na auditoria para possibilitar a lisura e transparéncia

do processo de votacao eletronica.

A auditoria em questao, segundo Imoniana (2016), trata-se de uma Auditoria de Sis-
temas de Producao, em que preocupa-se com os procedimentos e resultados dos sistemas
ja implantados, sua seguranca, integridade e tolerancia a falhas. O sistema e-Votacao
UFOP utiliza o Helios, o qual é um sistema de cdédigo aberto baseado na web, que
proporciona rastreabilidade, auditoria fim-a-fim e privacidade. O Helios esta acessivel
publicamente! e qualquer instituicao pode criar, realizar uma eleicao e auditar todo o
processo (Adida, 2008). A seguir sdo apresentadas as estruturas das comissoes e chapas
que envolvem o processo de pesquisa paritaria. A Figura 1.1 apresenta a composicao
das comissoes de pesquisa paritaria e especial técnica instituidas pelo regulamento de

Pesquisa Paritaria para Reitoria.

A Figura 1.2 apresenta a composicao das chapas candidatas que se inscreveram no
edital de convocagao de pesquisa paritaria N® 001/2020 UFOP.

'https://github.com/benadida/helios-server
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Figura 1.1: Composicao das comissoes de pesquisa paritaria e especial técnica

A equipe de auditoria, composta por quatro membros, foi instituida pela provisao da
assembleia departamental do DECSI, departamento pertencente ao Instituto de Ciéncias
Exatas e Aplicadas (ICEA) da UFOP, sendo esta, uma comissao interna independente

das comissoes da pesquisa paritaria. A equipe foi formada inicialmente apds o contato



Chapas Candidatas —

>

-

<>

Chapa Dialogo e Compromisso
* Profa. Claudia Aparecida Marliére de Lima (Candidata a Reitora)
* Prof. Herminio Arias Nalini Janior (Candidato a Vice-Reitor)

Chapa Escutar, Dialogar e Trabalhar em Equipe
* Prof. José Alberto Naves Cocota Junior (Candidato a Reitor)
* Prof. Thiago Fontes Santos (Candidato a Vice-Reitor)

Chapa Nossa Casa UFOP
* Prof. Antonio Maria Claret de Gouveia (Candidato a Reitor)
* Prof. Fausto Aloisio Pedrosa Pimenta (Candidato a Vice-Reitor)

Figura 1.2: Composicao das chapas candidatas a reitoria da UFOP

do Ntcleo de Tecnologia da Informacao (NTI) e da CPP com os departamentos das dreas

de computacao e de sistemas da UFOP, afim de se conseguir a colaboracao voluntéria de

docentes para auditar o sistema e-Votacao UFOP. A equipe foi formalizada pelo oficio

da CPP N.06/2020. A Figura 1.3 apresenta a composigao da auditoria interna, com os

docentes da area que se voluntariaram.

Auditoria Interna

¢ Fernando Bernardes de Oliveira
¢ Helen de Cassia Sousa da Costa Lima
» Janniele Aparecida Soares Araujo

e Theo Silva Lins

Figura 1.3: Composicao da Equipe de Auditoria Interna



Capitulo 2

Método de trabalho

O método de trabalho, aqui apresentado, para a auditoria do sistema e-Votacao UFOP,
estd dividido em trés fases que contemplam o planejamento, a execugao e a entrega dos
relatérios. As fases apresentadas na Figura 2.1 sao detalhadas atribuindo, a cada uma,
os procedimentos esperados no projeto de auditoria desde o levantamento do escopo até

a entrega dos relatérios.

* Definicdo de objetivo, escopo e prazos;
Avaliacdo dos controles internos;
* Elaboracgédo do plano de auditoria.

Planejamento

* Execucéo das acoes;

Ex a idénci
ecucao « Coletas de evidéncias.

* Elaboracéo e revisao;

Relatorios Entrega.

Figura 2.1: Fases da auditoria do sistema e-Votacao UFOP

Ainda, havera o acompanhamento das agoes tomadas em resposta aos apontamentos



da auditoria. Nesta auditoria o acompanhamento se dard na fase de Monitoramento. A
Figura 2.2 apresenta o fluxo do monitoramento, que compreende desde a verificacao das

acoes tomadas pela CET e pela CPP, até a elaboracao dos relatorios finais.

Verificagado das Analise de Elaboracao de
acOes tomadas evidéncias relatorios

Figura 2.2: Fases de monitoramento da auditoria do sistema e-Votacao UFOP

A metodologia aqui aplicada baseia-se na proposta de Imoniana (2016). Em que

temos as seguintes atividades a serem desenvolvidas:

1. Identificar claramente o escopo, determinar a abrangeéncia da auditoria e prazos.
2. Iniciar o processo de levantamento das informacoes relevantes sobre o sistema.

3. Identificacao e inventario dos pontos de controle; priorizacao, selecao e avaliacao

dos pontos de controle do sistema auditado.

4. Conclusao da auditoria.



Capitulo 3
Planejamento

O planejamento e controle do projeto de auditoria visa identificar as agoes e recursos
necessarios, definindo a abrangencia das agoes. Este capitulo descreve os objetivos, o
escopo (abrangéncia) dos procedimentos a serem avaliados e as abordagens que devem

ser adotadas pela equipe de auditoria até o dia 06 de novembro de 2020.

3.1 Objetivo e escopo

O objetivo da auditoria é promover a revisao, avaliacao, adequacao e recomendagoes para
o aprimoramento dos controles do sistema e-Votacao UFOP. Além de avaliar o processo
eleitoral da votacao eletronica, em se tratando do acesso e utilizacao do sistema no

ambiente que o envolve.

O escopo do trabalho de auditoria obedecera o seguinte: (a) entendimento global do
processo de votagao eletronica; (b) revisao da literatura acerca do sistema Helios; (c)
andlise do ambiente de instala¢ao e de mudanca do sistema; (d) andlise do ambiente do

sistema e-Votacao UFOP apos o periodo eleitoral.

Os procedimentos adotados para avaliar os controles internos sao:

e identificar e reportar pontos falhos no processo da votagao eletronica;

e revisar a literatura acerca dos controles de seguranca e de auditoria do sistema

Helios e melhores praticas de uso;
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e identificar e atualizar a compreensao dos controles de sistemas aplicativos e os

controles gerais de atualizacao servidor;

e extrair dados do sistema para analises substantivas apds o periodo eleitoral.

3.2 Plano da auditoria

O plano de auditoria apresentado na Tabela 3.1, funciona como uma agenda de auditoria,

onde sao detalhados os processos, o local, o periodo e o tempo gasto.

Tabela 3.1: Plano da auditoria do sistema e-Votacao UFOP

Agao Descrigao Local Duracao Inicio -
Fim
1 Reunibes de apresentacao dos membros vo- Google 3h 01/09/2020
luntarios da auditoria, conhecimento do sis- Meet -
tema e dos processos estabelecidos pela CPP. 14/09/2020
2 Levantamento bibliografico do sistema He- Home Of- 6h 14/09/2020
lios. fice -
30/09/2020
3 Formalizagao da equipe de auditoria. E-mail 1h 23/09/2020

Envio de oficio de requisicao para acesso re- Home Of- 30m 23/09/2020
moto aos servidores de aplicacao e banco de fice
dados do sistema.

Criacao de eleicao teste para auditoria. Servidor  2h 15/10/2020
Acesso ao ambiente de instalacao do sistema. Servidor 10h 24/09/2020
15/10/2020
7 Avaliagao dos pontos de controle e criagao Google 5h 23/09/2020
colaborativa do relatério de auditoria. Meet, Go- -
ogle Drive, 16/10/2020
OverLeaf
8 Conclusao, envio e apresentacao do relatério Google 2h 16/10/2020
inicial de auditoria. Meet, -
E-mail 19/10/2020
9 Monitoramento das acoes tomadas pelas co- Servidor,  4h 16/10/2020
missoes frente as recomendacoes e do pro- Google -
cesso de elei¢@o, envio do relatério final de Meet, 06/11,/2020
auditoria. E-mail




Capitulo 4
Execucao dos trabalhos

As préximas segoes apresentam informagoes detalhadas sobre a execucao do trabalho da

equipe de auditoria interna.

4.1 Andlises de evidéncias do sistema de votacao eletro-

nica Helios

Em 2008, Adida (2008) apresentou o Helios, o primeiro sistema de votacao de auditoria
aberta ao ptblico (fim-a-fim) baseado na web, que permite a qualquer um criar e executar
uma eleicao. O sistema permite, da mesma maneira, a qualquer pessoa, que esteja

disposta e interessada, auditar todo o processo eleitoral.

O primeiro uso, em um caso real, foi em 2009, em que a Université Catholiquede Lou-
vain (UCL) elegeu seu presidente usando uma versao personalizada do sistema Helios.
Dos 25.000 eleitores em potencial, 5.000 se cadastraram e quase 4.000 votaram em cada
turno da eleicao. A utilizacdo deste sistema em um caso real acabou agregando valor
para uma versao aprimorada. A nova versao do Helios usada nesta eleicao, bem como as
especificacoes da implantacao na UCL e as licoes aprendidas foram todas documentadas
e com sugestoes sobre como conduzir futuras elei¢bes de auditoria aberta em Adida et al.
(2009).

Uma contribuicao muito importante apds a aplicacao na eleigao real foi a adicao
da descriptografia distribuida. Varios apuradores (curadores) sdo necessarios para a

descriptografia, garantindo que apenas a contagem homomorfica de todos os votos seja
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descriptografada, nunca uma cédula individual, assim, cada apurador gera uma chave
publica El-Gamal tipica usando os mesmos parametros (p, ¢, g) e combinando as chaves

publicas usando multiplicacdo simples (Adida et al., 2009).

Em 2018, o Conselho de Administracao da Universidade Federal de Sao Carlos
(UFSCar), constituiu “Comissao Técnica para elaborar estudo sobre métodos e fer-
ramentas para votacao eletronica, e coordenar consulta publica visando identificar a
opiniao da comunidade UFSCar acerca da implantagao de voto eletronico no ambito da
UFSCar”. O relatério disponivel em Santos et al. (2018) apresenta algumas questoes

acerca da seguranga, com base nos seguintes principios:

1. A lista de votantes é definida, conferida e auditada por uma Comissao Eleitoral, e
pode ser verificada publicamente também; a cada voto ¢ atribuido um cédigo ras-
treador, atrelado univocamente a cédula e que garante que o voto nao foi alterado;
cada eleitor pode verificar se seu voto esta sendo computado; é possivel verificar

se o total de votos corresponde a lista de votantes.

2. A identificacao dos usudrios é feita por login e senha utilizados nos préprios siste-

mas da UFSCar - sistema de matricula e digitacao de notas.

3. As informagoes dos votos transitam de forma cifrada, e sao armazenadas de forma
cifrada, o que impede a quebra do sigilo do voto mesmo que os pseudonimos sejam

divulgados.

4. O céddigo fonte do sistema é totalmente aberto, e pode ser verificado por qualquer

pessoa com conhecimento em programagcao.

5. Pela lista de votantes é possivel garantir que todos os votos estao sendo computa-
dos; pelos rastreadores de cédula embutidos nessa lista é possivel garantir que os
votos nao serao alterados, pela criptografia é possivel garantir o sigilo do voto; pelo
cbdigo aberto é possivel verificar que os calculos estao sendo feitos corretamente e

nao estao sendo adulterados.

6. Pela lista de eleitores em combinacao com o login e senha pode ser garantido
que somente os eleitores (membros da comunidade UFSCar) que estao na lista de

votantes, poderao efetivamente votar.

7. Uma Comissao Eleitoral, designada formalmente no Sistema, podera acompanhar,
avaliar, e nortear todo o processo: lista de eleitores, fechamento de urnas, apuracao,

etc.
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8. Algumas caracteristicas especificas de seguranga nao podem ser obtidas nem em

votagoes em papel, nem em votacoes nas urnas eletronicas utilizadas no Brasil.

Outras universidades brasileiras ja estao utilizando o sistema Helios para eleigoes,
mais informagdes podem ser obtidas em de Chaves e de Mello (2014). O Sistema de
Votacao On-Line e-Democracia! disponibilizado pela Universidade Federal de Santa Ca-
tarina (UFSC) utiliza o sistema Helios. Na UFSC foi utilizada uma modificacao feita
pelo Instituto Federal de Santa Catarina (IFSC) da versao original®> do projeto. As
modificagoes foram necessarias para permitir integrar com a base de usuarios, traduzir
a interface para a lingua portuguesa e alguns ajustes para melhorar a usabilidade. E
importante destacar que no momento atual da escrita deste relatério, a UFSC s6 esta
atendendo as elei¢Oes internas em um servigo beta. A solicitacao de agendamento é feita

pelo Presidente da Comissao Eleitoral via abertura de chamado?.

A UFSC também apresenta informacoes sobre as atividades permitidas e nao per-
mitidas na sua versao do sistema Helios, aumentando assim a credibilidade do sistema
(de Santa Catarina, 2020).

O Sistema de Votacao On-Line e-Democracia permite:

e que o eleitor verifique se seu voto foi depositado corretamente;

e que todos as cédulas depositadas na urna sejam exibidas publicamente em sua

forma criptografada;

e que qualquer um possa verificar que as cédulas depositadas na urna foram corre-

tamente apuradas.
E nao permite:

e que a escolha de um eleitor (seu voto) seja revelada, mesmo que este eleitor queira

revelar (p.e. apresentando um recibo de votagao);

e que o voto de um eleitor seja adulterado ou excluido.

'https://e-democracia.ufsc.br
Zhttps://vote.heliosvoting.org
3https://otrs.setic.ufsc.br/otrs/customer.pl?Action=NewTicketWizard;ServiceID=159
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4.1. ANALISES DE EVIDENCIAS DO SISTEMA DE VOTACAO ELETRO-
NICA HELIOS

4.1.1 Etapas de auditoria oferecidas pelo Helios

O sistema Helios possui algumas etapas de auditoria oferecidas pelo seu sistema de
preparacao de cédulas, que é composto por trés fases: selecionar as respostas, revisar
e encriptar a cédula; gerar um nimero de rastreamento que torna possivel contestar o
sistema e; por fim, enviar para contagem na urna (Pereira, 2016). A seguir sao descritas

as etapas de auditoria oferecidas pelo sistema Helios:

1. Verificar se o voto foi encriptado conforme a intencao de voto: logo
apos o rastreador da cédula ser disponibilizado, o proprio votante tem a opcao
de contestar a cédula antes de autenticar no sistema e fazer sua submissao de
voto. Assim, é permitido auditar o sistema de preparacao da célula em qualquer
momento da eleicao, ja que o sistema nao sabe se é uma encriptacao que vai ser

submetida na urna ou auditada.

2. Verificar se o voto foi depositado na urna conforme encriptacao gerada:
permite ao proprio votante saber se sua cédula foi registrada no servidor Helios de
maneira apropriada usando o rastreador gerado para seu voto e a lista de todos os
votantes e seus respectivos rastreadores, que serao usados na contagem de votos.
Essa lista é disponibilizada para qualquer pessoa (sem autenticagdo) na pagina da

elei¢ao.

3. Verificar se a contagem dos votos corresponde a todos os votos da lista de
votantes: permite qualquer um (tinica verificacao universal) verificar que todos os
votos validos registrados foram incluidos na contagem. A partir da lista de votantes
disponibilizada, qualquer um pode coletar a lista de pessoas que submeteram uma
cédula e seus rastreadores correspondentes. Apoés verificagao e confirmacao da lista
de rastreadores e seus respectivos usuarios associados, a lista de rastreadores pode
ser comparada com a lista de todas as cédulas validas na abertura da urna, que

também é disponibilizada pelo servidor Helios.

4.1.2 Consideracoes sobre a seguranca do Helios

Foram identificados no trabalho de Pereira (2016) alguns pontos de controles internos

importantes, que garantem a sua seguranca. Esses pontos de controle sao:

1. Autenticacao do usudrio: acontece no final do processo de votacao, o que

11
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proporciona ao votante receber a ajuda de outra pessoa sem medo de ter suas
credenciais roubadas; além disso, evita que servidores corrompidos oferecam uma
versao diferente do sistema de preparacao de cédula como funcao das credenciais

do votante.

2. Resisténcia a coercao de eleitor: os eleitores podem enviar quantas cédulas
quiserem para a urna de eleicao, porém, apenas a ultima serd computada. Esse
recurso, além de suas enormes vantagens para lidar com eleitores que usam uma
conexao de Internet nao confiavel ou eleitores desconfortaveis com uma interface
de navegador, permite que eleitores que se sentam pressionados a votar de forma
indesejada em um determinado momento possam submeter outra cédula posteri-

ormente, quando estiverem em um contexto seguro.

3. Associacao de codinomes aos eleitores cadastrados: a cada eleitor é possivel
designar um codinome que serd informado apenas a ele no convite para a eleicao.
Essa medida garante a anonimidade da lista de votantes quando ha esta neces-
sidade e evita também que candidatos numa eleicao possam identificar, durante
o processo de votacao, eleitores que nao depositaram ainda seu voto e disparar
assim, uma “boca de urna” direcionada. Em contrapartida, o uso de codinomes
abre espago para um administrador malicioso associar um grupo de eleitores a um
mesmo codinome. Caso ele saiba que determinado grupo de pessoas votara em um
candidato especifico, isso pode reduzir drasticamente o niimero de votos para esse
candidato. A tnica forma de descobrir a fraude é se dois votantes tornarem seus
rastreadores disponiveis online ou se um eleitor perceber que seu voto esta listado

no servidor Helios antes mesmo dele ter votado.

4. Seguranga do lado do cliente: a aplicacao disponibiliza o cédigo de identi-
ficacao da eleicao, que pode ser publicado no edital de convocacao da eleicao, na
parte inferior de cada tela do sistema para verificacao pelo eleitor. Esse codigo de
identificacao nao é disponibilizado pelo servidor apenas para visualizacao, mas é,
na verdade, recalculado pelo sistema de preparacao de cédula como uma funcao
de todos os parametros de eleicao, por exemplo, URL de elei¢ao, chaves de crip-
tografia de cédula, perguntas, regras de resposta e etc. Este recurso fornece uma
medida de seguranca para o eleitor e também pode ajudar a detectar um servidor
Helios malicioso ou um convite para eleicao que usa um sistema de preparacgao de

cédula independente.

5. Seguranca da aplicagao: o Helios guarda apenas informacoes publicas como

12
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descricoes da eleicao, chaves publicas, votos encriptados e dados para auditoria; as
chaves secretas dos apuradores nao passam pelo servidor, nenhum texto simples de
voto é armazenado no servidor, o que garante a privacidade, mesmo que o servidor

seja monitorado por auditores durante todo o processo de eleicao.

Adicionalmente, pode-se encontrar uma revisao do cédigo do Helios no trabalho de
Heiderich et al. (2012). Os autores identificaram véarios ataques em potencial, como
Cross-Site Scripting (XSS) e outras maneiras de extrair dados confidenciais, e propuse-
ram correcoes que ja foram integradas ao sistema. Por fim, no site de documentacao do
sistema Helios* s@o descritos outros ataques e defesas, que estao disponiveis na literatura,

contra varias versoes do sistema.

4.2 Analises de vulnerabilidades da infraestrutura

A auditoria da infraestrutura sera realizada remotamente, os auditores nao terao nenhum
contato com a infraestrutura fisica alocada no NTT da UFOP, que é responsavel pela
hospedagem do sistema e-Votacao UFOP. A seguranca fisica de acesso aos prédios é
atribuida aos setores responsaveis da UFOP. A infraestrutura fisica deve atender os
requisitos minimos para o funcionamento do sistema. FEntre os principais requisitos
podemos citar o uso de memoria, capacidade de armazenamento, largura de banda, uso
de nobreaks e processamento. Para definir estes requisitos é necessario a realizagao de

testes, levando em conta o niimero de votantes.

A infraestrutura do sistema e-Votacao UFOP possui uma plataforma de gerencia-
mento onde é possivel fazer o controle de toda infraestrutura. Para o funcionamento
do sistema e-Votacao UFOP estao sendo utilizados trés containers, um responsavel pelo
banco de dados, um responsavel pela interface e funcionalidades da aplicacao, além de

um terceiro container utilizado apenas para as informacoes de ajuda do sistema.

Através da plataforma de infraestrutura nao é possivel fraudar ou modificar o sistema
de votagao, pois a plataforma nao possui funcionalidades relacionadas ao sistema e-
Votacao UFOP. Os acessos aos sistemas operacionais dos containers podem ser feitos
pela plataforma, mas as informagoes relacionadas as votacoes sao salvas e protegidas

pelo banco de dados.

4https://documentation.heliosvoting.org/attacks-and-defenses
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4.3. ANALISES DO PROCESSO ELEITORAL NO SISTEMA E-VOTACAO UFOP

4.2.1 Acessos externo ao sistema e-Votacao UFOP

Foi realizada uma busca por portas e servigos no servidor que hospeda o sistema e-
Votacao UFOP, com objetivo de detectar servicos nao necessarios e que podem gerar
vulnerabilidades. Nenhum servigo/porta extra foi detectada, estando disponiveis so-
mente as portas 80 e 443 dos protocolos http e https do servigo apache que disponibiliza
o0 acesso aos eleitores e a interface do sistema e-Votagao UFOP através de navegadores

de internet.

4.2.2 Acessos interno a infraestrutura do sistema e-Votacao UFOP

O acesso a infraestrutura da votagao s6 pode ser feita através de Virtual Private Network
(VPN), o que torna o ambiente mais seguro. Este acesso via VPN a infraestrutura esta
liberado apenas para dois usudrios, sendo um usuario da comissao técnica e um usuario
da equipe de auditoria. Para este tltimo usudrio, optou-se por nomear apenas uma
pessoa da equipe de auditoria para possuir as credenciais de acesso, restringindo ao

minimo a quantidade de pessoas que podem acessar a infraestrutura.

4.2.3 Anadlises dos softwares e servicos presentes no sistema e-
Votacao UFOP

Foi verificado as versoes e possiveis atualizagoes dos softwares instalados no servidor para
o funcionamento do sistema e-Votacao UFOP. Entre os principais servigos responsaveis
pelo funcionamento do sistema, podemos citar o banco de dados PostgreSQL, o servidor
HTTPD Apache e a linguagem Python com o framework Django. Todos os servigos no

momento encontram-se com uma versao estavel e sem falhas conhecidas (Limited, 2020;
Storm, 2020).

4.3 Analises do processo eleitoral no sistema e-Votacao
UFOP

O sistema e-Votagao UFOP disponivel no endereco https://evotacao.ufop.br/ utiliza

o sistema Helios. Esse sistema ¢é disponibilizado no GitHub, uma plataforma para hos-
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pedagem de cédigos-fontes e desenvolvimento de programas com controle de versao. Isso
significa que qualquer modificacao, seja a inclusao, a alteracao ou a exclusao de qualquer
arquivo ou pasta de um projeto pode ser verificada, indicando qualquer item que tenha
sido modificado. Os projetos sao hospedados em repositorios, os quais permitem todos
os controles de versoes. O repositério original do sistema Helios esta disponivel em:
https://github.com/benadida/helios-server. Para que as traducoes e atualizagoes
necessarios pudessem ser realizadas, o Instituto Federal de Santa Catarina (IFSC) criou
um fork® do projeto original. O fork representa uma copia do repositério original para o
repositério do IFSC, preservando a relacao entre esse projetos®. Uma versao com atua-
lizacoes de usabilidade e traducao da versao original do projeto Helios foi realizada pelo

IFSC e disponibilizada no seguinte enderego: https://github.com/ifsc/server.

Considerando a versao ja traduzida e adaptada visualmente, um fork do projeto do
IFSC foi realizado pelo NTI da UFOP e disponibilizado no seguinte enderego https:
//github.com/nti-ufop/helios-server. A partir da verificagao das atualizagoes no
repositorio disponibilizado pelo NTI, foi possivel observar que os arquivos alterados
se referem a adequacao da identidade visual da UFOP, como a alteracao do nome e
sigla, cores, imagens e afins. Algumas modifica¢oes de tradugoes e texto também foram
identificadas. A correcao acerca da utilizagao do login no sistema com o CPF com e
sem pontos também foi realizada. Entretanto, nenhuma modificagao no nicleo principal
da aplicacao, do processo de votagao e afins, foi realizada e/ou identificada. Assim,
o sistema Helios esta preservado conforme aquela versao disponibilizada pelo IFSC. A
ultima atualizacao identificada no repositorio do N'TT, considerando quando este relatério

foi redigido, foi realizada no dia 30 de setembro de 2020.

E importante observar que é possivel a qualquer pessoa com conhecimentos de com-
putacao verificar as modificagoes efetuadas nos repositérios, tanto do projeto original

quanto das versoes disponibilizadas pela IFSC e pelo NTT.

4.3.1 Simulacoes das eleicoes testes

Para validar as andlises de evidéncias efetuadas sobre o sistema Helios e sobre a infra-
estrutura do ambiente de instalacao do sistema e-Votacao UFOP, foram estabelecidos

alguns pontos de controles a serem analisados durante a simulagao das eleicoes testes:

°Para mais informagdes sobre fork, veja em: https://guides.github.com/activities/forking/
6Todos os forks realizados do projeto original podem ser encontradas em: https://github.com/
benadida/helios-server/network/members
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. Testes na inclusao de votantes com CPF duplicado, CPF nao registrado no portal

MinhaUFOP e e-mail invalido.

. Validagao de apuradores (curadores).
. Validagao do parametro que permite ou nao o uso de codinomes.
. Validacao do parametro que permite ou nao a auditoria do voto.

. Validacao da auditoria dos sistemas de preparacao de cédulas e de contagem dos

votos.

Durante as reunices da auditoria para a simulacao de eleigoes testes foi possivel

validar o correto funcionamento dos pontos de controles selecionados e priorizados. As

principais constatacoes foram:

. Ao incluir a lista de eleitores por arquivo do tipo

4

.csv” com requisicao de auten-
ticacao, eleitores com CPF duplicados foram descartados, prevalecendo somente
um. Observou-se também que eleitores com CPF nao registrado no portal Mi-
nhaUFOP foram cadastrados na urna, porém nao foi possivel votar, uma vez que
o sistema necessita da autenticagao Lightweight Directory Access Protocol (LDAP).
Por fim, para eleitores com e-mail invalido, o sistema retornou um aviso para o

administrador da eleicao corrigir o arquivo.

. A apuracao da urna sé é possivel apds a insercao das chaves secretas de todos os

apuradores cadastrados na criacao da eleicao.

. Ao nao marcar a opcao de associar codinomes aos eleitores, as informacoes dos

votantes aparecem explicitamente na lista de votantes da eleicao, juntamente com

seu respectivo rastreador de cédula.

. Varias tentativas de auditar a cédula de votacao ao invés de submeteé-la na urna

foram feitas, e constatou-se o funcionamento correto do sistema de encriptacao de
votos. O sistema é capaz de apresentar ao votante a opcao por ele escolhida e
inserir essa cédula em uma urna especifica para cédulas auditadas, ou seja, esse
voto nao é computado na eleicao até que o votante opte por submeter seu voto na

urna oficial.

. Ao acessar o centro de auditoria disponivel na pagina Web da eleicao, é possivel

a qualquer eleitor auditar todas as partes da eleicao, permitindo ainda, apds o

encerramento, baixar todas as cédulas depositadas.
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Capitulo 5
Recomendacoes

A seguir sao apresentadas as recomendacoes desta auditoria. E indicado que caso a
CPP entenda ser correto, apresente e requisite ao CET que atenda as recomendagoes.
E importante enfatizar que, devido aos prazos, algumas recomendacoes ja estao sendo

planejadas pelo CET.

5.1 Recomendacoes para o processo de criacao da urna

eletronica

1. Recomenda-se que as listas de eleitores sejam adicionadas apenas uma unica vez,
para evitar oportunidades de fraude por parte dos administradores da eleicao; esta
recomendacao estd em conformidade com o Calendario para Consulta Paritaria
Reitoria UFOP, que prevé a data de 16 de outubro como prazo para divulgacao

das listas definitivas de eleitores.

2. Recomenda-se que sejam verificados o dominio e/ou validade dos e-mails cadas-

trados.

3. Recomenda-se usar identificadores explicitos dos votantes, como por exemplo o
CPF, para evitar fraude por parte dos administradores da eleicao, visto que o uso
de codinomes no sistema de votacao Helios abre espaco para que um administrador

malicioso associe um grupo de usuarios a um mesmo codinome.

4. Recomenda-se que apuradores (curadores) escolhidos pela comissao sejam pessoas
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5.2.

RECOMENDACOES PARA A INFRAESTRUTURA

5.2

2.

que tenham familiaridade com computagao, para diminuir a possibilidade da chave

ser perdida ou corrompida.

Recomenda-se que os apuradores escolhidos assinem um termo de compromisso
para com a seguranca das chaves recebidas e para a inser¢ao das chaves no sistema

e-Votacao, com o intuito de mitigar a interrupgao da apuracao dos votos.

Recomenda-se que a copia da chave privada de cada apurador seja salva em um
pendrive backup e seja colocado dentro de um envelope lacrado e assinado pelos

membros da CPP e das chapas.

O Helios tem uma funcao de auditoria que permite ao votante verificar se a cédula
foi encriptada capturando corretamente sua intencao de voto. Logo apds o ras-
treador da cédula ser disponibilizado, ha uma opgao de contestar a cédula antes
do votante autenticar no sistema e fazer sua submissao. Para a eleicao principal,
recomenda-se que a CPP escolha em conversa com as chapas se esta op¢ao de au-
ditoria ficara disponivel ou nao. A vantagem é garantir uma maior transparéncia
para o usuario, além de ser de facil verificacao. Uma possivel desvantagem poderia
ser levar o usudrio a se confundir no momento de submeter seu voto, ja que ao
escolher auditar sua cédula a mesma sera descartada da urna oficial e incluida em
uma urna de auditoria nao contabilizada para voto. Neste caso, o votante teria

que preparar uma nova cédula para submissao no sistema.

Recomenda-se a criagao de videos demonstrando o processo de votacao e o processo

de auditoria do voto caso a opcao anterior seja acatada.

Recomenda-se que o link da eleicao seja disponibilizado no e-mail de convite e nao
no site institucional, tendo em vista que o cédigo de identificacao da eleicao pode
ser disponibilizado nos meios de comunicacao oficiais da Instituicao antes mesmo
da liberacao do link da eleicao e que o votante sempre serd alertado por e-mail

sobre o deposito de sua cédula na urna de votagao.

Recomendacoes para a Infraestrutura

Recomenda-se designar apenas um usuério da equipe técnica para ter as credenciais

que dao acesso a plataforma de gerenciamento.

Recomenda-se nao salvar as credenciais de acessos em e-mails.
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3. Recomenda-se nao realizar qualquer acesso a infraestrutura do ambiente de ins-
talacdo do e-Votacao UFOP durante a eleicao. Caso o acesso seja necessario,
justificar e registrar todas as agoes realizadas na plataforma de infraestrutura e

nos containers.

4. Recomenda-se realizar o backup do sistema e do banco de dados, para evitar

possiveis perdas de informagoes.

5. Recomenda-se realizar testes de cargas para garantir um bom funcionamento do
sistema e-Votacao UFOP durante a elei¢ao, evitando perda de desempenho por

excesso de acessos oriundos da Internet.
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